Zatgcznik nr 4
Sylabus modutéw ksztatcenia

Sieci komputerowe

Instytut Informatyki,
Wydziat Matematyki i Informatyki

Polski
Symbol Efekty ksztatcenia Odniesienie do efektow
kierunkowych
E1l zna architektury sieci komputerowych, wie jakie procesy zachodzg | KW_04+, KW_15+
miedzy komunikujgcymi sie przez sie¢ komputerami
E2 zna najwazniejsze technologie sieci LAN i WAN KW_04+, KW_15+++
zna zasady projektowania sieci lokalnych z wykorzystaniem KW_15+++, KU_13+++
przetgcznikdw warstwy drugiej i trzeciej (m.in. STP i VLAN) oraz
routeréw.
E3 zna stos protokotoéw TCP/IP (protokoty IPv4, IPv6, ICMP, IGMP, KW_15+++, KU_13++

ARP, TCP, UDP), zna zasady adresacji w protokotfach IPv4 i IPv6,
potrafi zaprojektowac podziat sieci na podsieci wedtug VLSM
E4 zna zalety i wady protokotéw routowania wektora odlegtosci i KW_15+, KU_13+
stanu facza, zna protokoty RIP, EIGRP, OSPF i BGP (w stopniu
podstawowym), potrafi wykonaé podstawowa konfiguracje

routera
E5 zna system DNS, potrafi skonfigurowac serwer DNS KW_15+, KU_13++
E6 zna podstawowe zagadnienia zwigzane z bezpieczenstwem sieci KW_15+++, KU_11+, KU_13+

komputerowych, w tym bezpieczne protokoty, szyfrowanie,
podpis cyfrowy, uwierzytelnianie, a takze zapory sieciowe, potrafi
wykorzystaé te wiedze w praktyce
E7 zna podstawowe zasady tworzenia aplikacji komunikujgcych sie KW_15++, KU_13++
przez sie¢ z wykorzystaniem stosu protokotéw TCP/IP, potrafi
napisa¢ programy komunikujace sie przez TCP/IP

obowigzkowy, studia | stopnia
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Imie i nazwisko osoby/oséb
- prowadzacych modut

dr Henryk Telega, dr Jerzy Martyna

R,

Liczba godzin zajeé
dydaktycznych wymagajacych
bezposredniego udziatu
nauczyciela akademickiego i
studentéw, gdy w danym module
przewidziane sa takie zajecia

Udziat w wyktadach - 30 godz.

Udziat w zajeciach laboratoryjnych — 30 godz.
Samodzielne zaprojektowanie i implementacja programu wykorzystujgcego komunikacje sieciowg — 60
Bilans punktéw ECTS godz.

Przygotowanie do kolokwiéw i sprawdzianéw — 20 godz.

Przygotowanie do egzaminu oraz obecnos¢ na egzaminie — 30 godz.
taczny naktad pracy studenta: 170 godzin , co odpowiada 6 punktom ECTS

60
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3. Samodzielny projekt i implementacja programu wykorzystujgcego komunikacje sieciows.

Kolokwia i sprawdziany ()

Obrona projektu zaliczeniowego ()

Egzamin ()

Student otrzymuje ocene kofcowa z ¢wiczen laboratoryjnych na podstawie punktéw przyznawanych za
prace na zajeciach oraz kolokwia i sprawdziany.

Warunkiem otrzymania zaliczenia ¢wiczen jest uzyskanie co najmniej potowy punktéw mozliwych do
zdobycia w trakcie zajec.

Student otrzymuje ocene koricowa z modutu na podstawie punktéw przyznawanych na éwiczeniach oraz
punktow uzyskanych podczas pisemnego egzaminu koricowego.

1. Wprowadzenie. Typy sieci komputerowych, charakterystyka elementéw sktadowych.

2. Opis podstawowych proceséw zachodzgcych podczas komunikacji proceséw z wykorzystaniem sieci
Ethernet/IP. Protokot ARP.

3. Model ISO OSI. Model TCP/IP.

4. Protokot IPv4. Zasady adresacji IPv4.

5. Protokoty warstwy transportowej (TCP, UDP).

6. Protokoty ICMP, IGMP, protokoty warstwy aplikacji.

7. Podstawowe zasady tworzenia aplikacji komunikujgcych sie przez sie¢ z wykorzystaniem stosu
protokotéw TCP/IP.

8. Routing statyczny.

9. Routing dynamiczny. Ogdlna charakterystyka protokotéw wektora odlegtosci.

10. Protokoty RIP, IGRP, EIGRP.

11. Protokoty stanu tacza. OSPF.

12. Protokét BGP.

13. Redundantne sieci w warstwie drugiej. STP, RSTP. Przetgczniki warstwy trzecie;j.

14. Wirtualne sieci lokalne (VLAN).

15. Bezpieczenstwo w sieciach komputerowych. Szyfrowanie i podpis cyfrowy, certyfikaty. Protokoty IPSec,



Zatacznik nr 4
Sylabus modutdéw ksztatcenia

Metody i kryteria oceniania

SSL, TLS. Wirtualne sieci prywtne (VPN)

16. Zapory sieciowe.

17. DNS.

18. IPv6.

19. Mobilny IPv4 i IPv6.

20. Technologie Ethernet.

21. Sieci bezprzewodowe.

22. Przesytanie danych w sieciach komdérkowych.
23. Sieci WAN. Przeglad technologii i protokotow.

Student jest oceniany na podstawie punktdw uzyskiwanych w trakcie zajec ze sprawdziandw, kolokwidw i
egzaminu koncowego.
Skale ocen ustala wyktadowca.




