Protokotly Internetu

Wyklad (liczba godz.): 30
Cwiczenia (liczba godz.): 30
Punkty ECTS 6
Cele dydaktyczne: Zajecia maja zaznajomic stuchaczy z protokotami sieciowymi wykorzystywanymi w sieci Internet,
w tym ze stosem protokotéw TCP/IP oraz z protokotami rutowania RIP, IGRP, EIGRP, OSPF,
BGP.
Wymagania wstepne: Brak
Opis kursu: 1. Wyktad 1.
e  Wprowadzenie — co to sa protokoty Internetu, modele warstwowe (7 warstwowy OSI,
4 warstwowy TCP/IP). Programowe i sprzgtowe sktadniki sieci. Topologie LAN,
podstawowe urzadzenia.
e  Warstwa 1: koncentrator (hub).
e  Warstwa 2: most (bridge), przetacznik (switch) warstwy 2.
e Warstwa 3: ruter, przetacznik warstwy 3.
e Kirétko o technologiach LAN, gtéwnie Ethernet, ramki Ethernet II, projekt IEEE802,
IEEE802.3, adresy MAC.
e Przyktadowa sekwencja zdarzen przy komunikacji komputeréw przez sie€.
e  Protokdt ARP.
2. Wyklad 2.

e  Adresowanie IPv4.

e Translacja adreséw.

®  Protokét IPv4.

e Datagram IP, fragmentacja, opcje.
3. Wyklad 3.

e  Rutowanie IP — podstawy.
e  Protokoty rutowalne i protokoty rutowania.
e Rutowanie statyczne i dynamiczne (podstawowe informacje).
e Systemy autonomiczne, protokoty wewngtrzne i zewngtrzne.
e Tablice rutowania.
e  Protokoty distance-vector, linke-state, hybrid (podstawowe informacje).
e [CMP - Internet Control Message Protocol, ping, traceroute.
4. Wyklad 4.
e UDP - User Datagram Protocol, TCP podstawy.
5. Wyklad 5.
e TCPec.d.
6. Wyklad 6.

e DHCP - Dynamic Host Configuration Protocol
e  Protokoty i zadania warstw 5,61 7.
7. Wyktad 7.
e Rutowanie statyczne.
e Rutowanie dynamiczne — protokoty wektora odlegtosci, zasady dziatania, przyktad,
niekorzystne zjawiska i sposoby przeciwdziatania.

8. Wyklad 8.
e  Protokoty RIP, RIP2, IGRP.
9. Wyktad 9.

e  Protokét EIGRP
10. Wyktad 10.
e  Protokét OSPF cz. 1.
11. Wyklad 11.
e  Protokét OSPF cz. 2.
12. Wyktad 12.
e  Protokét BGP.
13. Wyktad 13.
¢ Rutowanie — konfiguracja ruteréw. Wirtualne sieci LAN (VLAN) na przetacznikach.
14. Wyktad 15.
e  Protokét IPv6.
e powody opracowania
® adresowanie




e datagram
e przejécie z Ipv4 do IPv6
e adaptacja gléwnych protokotéw do IPv6.
15. Wyktad 15.

¢ Omodwienie wybranych zagadnien zwiazanych z bezpieczefistwem w sieciach
komputerowych:
e podstawowe mechanizmy szyfrowania (klucz symetryczny, asymetryczny),
e podstawowe mechanizmy uwierzytelniania (podpis elektroniczny, PKI, Kerberos),
e  protokoly warstwy aplikacji (SSH), oraz sieci (IPSec),
e $ciany ogniowe.

¢ Podsumowanie, oméwienie egzaminu.

Cwiczenia

Cwiczenia beda prowadzone z wykorzystaniem oprogramowania VMW are umozliwiajacego
budowanie prostych sieci (2-3 komputery) wirtualnych w ramach jednego komputera i
konfigurowanie réznych elementéw i mechanizméw takiej sieci.

System oceniania

Proponuj¢ system punktowy. Student w ramach ¢wiczen bedzie mégt zdoby¢ od 0 do 100 punktéw.
Czg$¢ punktéw bedzie przyznawana za prawidtowe wykonanie ¢wiczen, czg$¢ za kolokwia (dwa w
ciagu semestru).

Egzamin koncowy bedzie przeprowadzony w formie testu wyboru.

Literatura: Materialy w wersji elektronicznej podane przez wyktadowcg.
Forma zaliczenia: egzamin

Wykladowca: dr Henryk Telega

Osoby, ktore prowadza dr Wojciech Palacz

éwiczenia:

Semestry: letni




